REPUBLIKA E SHQIPERISE

ENTI RREGULLATOR | ENERGJISE

DRAFT-Strategjia pér infrastrukturat kritike né sektorin e energjisé elektrike

Kjo strategji duhet té pérdoret né pérputhje me “Autoritetin Kombétar pér Certifikimin
Elektronik dhe Siguriné Kibernetike”

Neni 1
Autoriteti

Enti Rregullator i Energjisé elektrike né bazé té nenit 18 té ligjit nr.43/2015 “Pér sektorin e
energjisé elektrike”, ushtron funksionet rregullatore me géllim promovimin e njé tregu té
brendshém konkurrues té sigurt dhe migésor ndaj mjedisit pér té gjithé klientét dhe furnizuesit,
duke siguruar kushtet e duhura pér funksionimin e sigurt dhe té géndrueshém té rrjeteve té
energjisé elektrike, né bashképunim té ngushté me Komunitetin e Energjisé dhe autoritetet
rregullatore té vendeve té tjera. Bazuar né sa mé sipér ERE konsideron siguriné né hapésirén
kibernetike si pérgjegjési e pérbashkét me té licensuarit gé operojné né sektorin e energjisé
elektrike pér géllime té furnizimit pandérpreje.

Neni 2
Qéllimi

Qéllimi i kétij dokumenti éshté té pércaktojé rregullat dhe masat gé duhet t& ndérmerren nga
operatorét e infrastrukturave kritike né sektorin e energjisé elektrike pér rreziget e shkeljes apo
démtimit té kétyre infrastrukturave né kuadér té operimit pérmes platformave té& ndryshme
dixhitale.

Neni 3
Objekti

Kjo rregullore pércakton detyrimin e operatoréve gé operojné infrastrukturat kritike né sektorin e
energjisé elektrike gé t& marrin masat e duhura gjaté projektimit, instalimit dhe funksionimit té
rrjetit ose pajisjeve té pérdorura prej tyre, né ményré gé té garantojné siguring, integritetin dhe
funksionimin e géndrueshém té sistemit elektroenergjitik, si dhe té paragesin prané ERE, sipas
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Aneks nr.2 dhe Aneks nr.3, ¢cdo ndérhyrje, cénim ose incident né siguriné dhe integritetin e rrjeteve
té tyre t€ komunikimit elektronik apo ¢do ndérhyrje , démtim gé ka njé impakt té konsiderueshém
né funksionimin e rrjeteve dhe/ose té shérbimeve té tyre pér zbatimin e masave té sigurisé
kibernetike pér té mbrojtur infrastrukturén kritike dhe té réndésishém pér té gjithé té licencuarit
né aktivitetin e prodhimit transmetimit, shpérndarjes, té energjisé elektrike.

Neni 4

Termat e pérdorur né Rregullore

Termat e pérdorur né kété dokument do té kené kuptimin e pércaktuar né€ ligjin nr. 43/2015 “Pér
Sektorin e Energjis€ Elektrike” dhe né ligjin nr. 2 /2017 "Pér Siguriné Kibernetike".

Neni 5

Rregulla té pérgjithshme dhe parime bazé

1.Strategjia pér infrastrukturat kritike né sektorin e energjisé elektrike éshté konceptuar né formén
e njé udhézimi konform nenit 18 té Ligjit Nr. 43/2015 “Pér Sektorin ¢ Energjisé Elektrike” , Ligjit
nr.2/2017 “Pér Siguriné€ Kibernetike” dhe VKM Nr.222, daté 26.04.2018, "Pér miratimin e Listés
sé Infrastrukturave Kritike té Informacionit dhe té Listés sé Infrastrukturave té& Réndésishme té
Informacionit”, duke marré parasysh gé :

a)

b)

Qéllimi i ligjit pér sektorin e energjisé elektrike éshté qé pérmes kuadrit tekniko ligjor té
sigurohet furnizim i géndrueshém me energji elektrike dhe né pérputhje me zhvillimet
teknologjike, ligji nr.2/2017 “Pér Siguriné Kibernetike” ka pér géllim arritjen e njé niveli
té larté té sigurisé kibernetike dhe gatishmériné ndaj sulmeve kibernetike duke pércaktuar
masat e sigurisé, té drejtat, detyrimet si dhe bashképunimin e ndérsjellé ndérmjet
operatoréve té infrastrukturave kritike pérfshiré né sektorin energjitik, pérmes té cilave
sigurohen shérbimet e licensuara.

Operatori i infrastrukturave kritike né sektorin e energjisé elektrike duhet té ndérmarré
masa té duhura dhe proporcionale, teknike dhe organizative ndaj sigurimit né internet pér
té menaxhuar rreziget gé paragiten pér siguriné e rrjetit dhe informacionit né té cilat
shérbimi i tyre thelbésor mbéshtetet, dhe pér té parandaluar dhe minimizuar ndikimin e
incidente né shérbimin thelbésor pérmes partneritetit dhe bashképunimit midis
Operatoréve dhe ERE.

2. Ky dokument mbéshtet Operatorét e infrastrukturave kritike né pérputhje me kérkesat e Ligjit
nr.2/2017 “Pér Siguriné Kibernetike”. Pér infrastrukturat kritike dhe akteve nénligjore né zbatim


https://cesk.gov.al/wp-content/uploads/2016/04/Ligji%20_Per_Sigurine_Kibernetike_Nr_2_Date_26.1.2017.pdf

té tij dhe vendos procese pér té ndihmuar OEIK té demonstrojné se ata po menaxhojné rreziget e
sigurisé kibernetike né lidhje me shérbimet e ofruara. Kéto procese pérfshijné kryesisht:

a. * Vetévlerésimi nga OEIK,
b. e Identifikimi dhe hartimi i planit té masave
c. < Identifikimi dhe rishikimi i planeve té investimeve

2.2 OEIK do té paragesé vetévlerésimin e tij né ERE dhe ky vetévlerésim do té pérmbajé njé
informacioni té detajuar té vetévlerésimit té ploté té ¢cdo rreziku domethénés té identifikuara dhe
¢cdo propozim fillestar pér trajtimin e rrezikut pérfshiré deklarim pér rezultatin e arritur duke
identifikuar até si ‘Jo E arritur "ose" Pjesérisht e arritur " dhe “e Arritur” Operatorit nuk i kérkohet
té parages asnjé prové mbéshtetése ku rezultatet jané emértuar "Arritur".

Ky informacion duhet té dorézohet duke pérdorur modelin e raportimit té vetévlerésimit i cili
gjendet né Aneksin. Nr.1.

Pasi té paraqitet informacioni ERE kur éshté e pérshtatshme, mund té hyjé né diskutim me OEIK
dhe té kérkoj informacione té métejshme pér ¢éshtjet e raportuar pér té mbéshtetur vlerésimet e
tij. Kjo mund té pérfshijé njé kérkesé pér sgarime té métejshme mbi rezultatet e Vetévlerésimit gé
konsiderohen si "Jo e arritur” ose "Pjesérisht e arritur".

Nése informacioni gé lidhet éshté i pagarté ERE mund té kérkojé sqarime nga OEIK.

OEIK né ¢do kohé mund té kérkojé gé té konsultohet me ERE sa mé shpejt té jeté e mundur nése
nuk éshte i sigurt pér c¢éshtjet objekt raportimi. Pasi OEIK té keté pérfunduar vetévlerésimin e
tyre, OEIK duhet t& marrin né konsideraté fushat pér pérmirésim.

Né vetévlerésimin fillestar, qéllimi kryesor éshté gé OEIK té ndérmarré njé vetévlerésim té sakté
dhe té zhvillojé njé plan pérmirésimi, ku kérkohen pérmirésime. Cdo vlerésim sipas statusit
respektiv i arritur ose jo do té shogérohet me shpjegimet pérkatése pér ¢do konkluzion. Kéto
raportime mund té jené pjesé e auditimeve dhe inspektimeve té OEIK,

2.b Pas procesit pér paragitjen e Vetévlerésimit té pércaktuara mé lart, OEIK do zhvillojné planet
e tyre té masave. OEIK mund té kérkojé bashképunim me ERE si¢ pércaktohet mé lart.

Planet e masave duhet té€ bazohen né vetévlerésimet e OEIK duke identifikuar rreziget né pérputhje
me menaxhimin e tyre té rrezikut dhe metodologjiné e riskut. Plani i pérmirésimit duhet té
pércaktojé kundérmasat e sigurisé kibernetike gé OEIK synon té marré atje ku rreziku éshté
vlerésuar mé i larté duke konsideruar nivelet e tolerancés ndaj rrezikut. Planet e masave mund té
pérfshijné ndér té tjera masat afatshkurtra ose masa strategjike afatgjata, pér té cilat duhet té
rivlerésohet buxheti pérmes planifikimit t& biznesit. ERE, rast pas rasti, mund té kérkojé
rishikimin e planit t¢ masave nga OEIK né ményré gé t'i ndihmojé ata né prioritarizimin dhe
planifikimin e mbrojtjes nga rreziku kibernetik.



2.c OEIK duhet té zhvillojé njé Sistem té Menaxhimit t& Sigurisé kibernetike, pér t&¢ menaxhuar
rreziget né ményrén e duhur. Ky sistem do té sigurohet brenda afatit té pérckatuar nga ERE sipas
analizés dhe propozimit t¢ OEIK, dhe mund té pérfshijé ndér té tjera rekrutimin e ekspertéve né
fushén e teknologjisé informatike dhe trajnime té ndryshme. Afatet kohore pér iniciativat dhe
kundérmasat e sigurisé kibernetike do té jené pjesé e plani té pérmirésimit. Prioriteti i masave té
sigurisé né internet pér rreziget e larta duhet té bazohet né raportin e varésisé, kompleksitetit rast
pas rasti. Kjo mund té pérfshijé:

a) Rishikimi i detyrimeve kontraktuale pér palét e treta,

b) Vendosja e praktikave pér laptopét inxhinieriké,

¢) Vendosja e praktikave pér pérdorimin e mediave té lévizshme,

d) Menaxhimi i ndryshimit té llogarive té paracaktuara té pérdoruesve dhe fjalékalimeve etj.

3. Pas paragitjes sé planit té paré té vetévlerésimit dhe pérmirésimit, ERE do té kryejé
auditime/monitorime né vend.

Neni 6
Detyrime té operatoréve té infrastrukturave kritike

1.Pér géllime té késaj strategjie detyrat e operatoréve té infrastrukturave kritike né sektorin
energjitik pérfshijné :

a. Njé OEIK duhet té marré masat teknike dhe organizative pér t€ menaxhuar rreziget gé
mund ti shfagen e gé lidhen me siguriné e rrjetit dhe té sistemeve té informacionit né
té cilat mbéshtetet shérbimi i licensuar nga ERE, me géllim sigurimin e vazhdimésisé
sé atyre shérbimeve.

b. Njé OEIK duhet t¢ marré masa pér té parandaluar dhe minimizuar ndikimin e
incidenteve gé ndikojné né siguriné e rrjetit dhe sistemeve té informacionit té
pérdorura pér sigurimin e shérbimit pér té cilin jané licensuar nga ERE, me géllim té
sigurimit té vazhdimésisé sé kétyre shérbimeve.

c. Njé OEIK ka pér detyré pér té njoftuar incidentet prané ERE dhe Autoritetit té
pércaktuar né pérputhje me Ligjin nr. 2 /2017 "Pér Siguriné Kibernetike". Njoftimi
do té kryhet pér ¢cdo incident i cili ka njé ndikim té réndésishém né vazhdimésiné e
shérbimit, veprimarisé sé licensuar.

2. Né pérputhje me pércaktimet e pikés 1 té kétij neni, OEIK, do té raportojé periodikisht njé heré
né gjashté muaj, brenda muajit Janar dhe Korrik pér 6-mujorin paraardhés, sipas Aneksit 1 té késaj
rregulloreje pér céshtjet qé lidhen me zbatimin e gérmes a, dhe b té pikés 1 té kétij neni dhe né
c¢do rast tjetér do té njoftojé sa mé shpejt gé té jeté e mundur dhe jo mé voné se 72 oré nga dita
kur éshté marré djeni nga OEIK pér ndodhjen e incidentit té identifikuar sipas gérmés c té pikés 1
té kétij neni.


https://cesk.gov.al/wp-content/uploads/2016/04/Ligji%20_Per_Sigurine_Kibernetike_Nr_2_Date_26.1.2017.pdf

3. Faktorét kryesoré pér vlerésimin e realizimit nga Operatori té detyrave sipas késaj strategjie, do
té pérfshijné njé vlerésim nga ERE:

- nése jané zbatuar apo jo masa té pérshtatshme dhe propocionale té sigurisé pér detyrat e sigurisé
sé OEIK.

- nése incidentet i jané njoftuar ERE

Frekuenca e ndodhjes sé njé incidenti sipas gérmés c, pika 1, té nenit 6 né vetvete nuk do té thoté
se ka pasur njé déshtim nga njé operator pér t€ pérmbushur detyrat e tij t& sigurisé ose detyrat e
njoftimit.

4. Brenda 30 ditéve nga njé incident i infrastrukturave kritike, OEIK duhet té paragesé njé raport
té pérgjithshém pér ERE. Brenda 60 ditéve nga njé incident i infrastrukturave gé po raportohet
nga njé OEIK, kjo e fundit pritet t& paragesé njé raport té hetimit pas incidenteve. Né ¢do rast
OEIK mund té kérkojé rishikimin e datave sipas késaj pike.

Neni 7
Raportimi

Infrastrukurat kritike do té raportojné jo mé voné se 3 dité pune nga momenti i zbulimit té
incidentit té sigurisé pér ¢do rast qé pérbén njé shkelje/ndérhyrje qé ka cénuar siguriné kibernetike
té infrastrukturave kritike gé i licensuari operon.

Grupi i punés i ngritur nga ERE pérbéré nga pérfagésues té drejtorive teknike, me paragitjen e
informacioneve nga té licensuarit né rast té incidenteve té raportuara, do té diskutoj rastin e
raportuar me té licensuarin pér té vlerésuar:

-Nése incidenti ka ndodhur pér shkak té veprimeve apo mosveprimeve té operatorit,

-Mbi nevojén pér rishikimin e akteve rregullatore apo nevojén pér mbéshtetje nga institucionet e
tjera ligjzbatuese pér veprimet e propozuara me géllim shmangien apo uljen e numrit té
incidenteve.

Né pérputhje me informacionin e pérgatitur nga grupi i punés, dhe analizés sé tij Bordi i ERE
mund té kérkoj auditime té métejshme dhe / ose inspektime pér t'u siguruar se kéto veprimet jané
adresuar né ményreé té duhur.

ERE mund té kérkojé informacion té detajuar pér té mbéshtetur ¢do vlerésim mbi pajtueshmériné
e veprimeve té té licensuarit me rregullat gé lidhen me siguriné e infrastrukturave kritike.

Nése ERE konkludon se bashképunimi me OEIK nuk ka funksionuar ose éshté e garté se nuk jané
marré masat e duhura pér shmangien e incidenteve né infrastrukturat kritike, ERE do té njoftoj
operatorin sipas njé njoftimi gé pérmban:

- Déshtimet e identifikuara,



Hapat qé duhen ndérmarré pér té korrigjuar déshtimet, dhe periudhén kohore né té cilén
ato duhet té realizohen.
Neni 8
Penalitetet
NEé rast se i licencuari nuk vepron né pérputhje me planin e masave, ndaj tij zbatohen sanksione

né pérputhje me nenin 107 t& Ligjit 43/2015 “Pér Sektorin e Energjisé Elektrike” si dhe
“Rregulloren pér procedurat e vendosjes dhe reduktimit té gjobave” miratuar me vendimin e

Bordit té ERE.

Neni 9

Dispozita pérfundimtare

u miratua nga Bordi i Entit Rregullator té Energjisé me Vendimin nr... , daté. _/ /



ANEKSI 1

Raporti i vetévlerésimit mbi mbrojtjen e infrastrukturave kritike dhe Menaxhimi i Riskut

Operatori do té raportojé mbi:
Politikat e Sigurisé sé Informacionit té infrastruktave kritike gé ai operon,
Menaxhimi i Riskut,

Rolet e sigurisé dhe pérgjegjésité e cila pérfshin aftésiné e Zbulimit té Incidenteve dhe Aftésia e

Rregullimit té Pasojave,
Siguria e aseteve té paléve té tjera té kontraktuara nga i licensuari,

Kualifikimet e personelit pér identifikimin dhe reagimin ndaj sulmeve kibernetike.

Masat Organizative té:

a ) menaxhimit té sigurisé sé informacionit,

b ) menaxhimit té rrezikut,

¢ ) politikave té siguriseé,

¢ ) sigurisé organizative,

d ) kérkesave té sigurisé pér palét e treta,

dh ) menaxhimit té aseteve,

e ) sigurisé sé burimeve njerézore dhe aksesit té personave,

€ ) ngjarjeve té sigurisé dhe menaxhimit té incidenteve té sigurisé kibernetike,
f ) menaxhimit té vazhdimésisé sé punés,

g ) kontrollit dhe auditit,

Masat teknike té:

a) sigurisé fizike,

b) mbrojtjes sé integritetit té rrjeteve té komunikimit,
c) verifikimit t& identitetit t& pérdoruesve,
¢)menaxhimit pér autorizimin e aksesit,

d) veprimtarisé sé administratoréve dhe té pérdoruesve,
dh) zbulimit té ngjarjeve té sigurisé kibernetike,

e) mjeteve té gjurmimit dhe vlerésimit té ngjarjeve té sigurisé
kibernetike,

€) sigurisé sé aplikacioneve,

f) té pajisjeve kriptografike,

g) sigurisé sé sistemeve industriale.



ANEKSI 2

Formulari pér raportimin e njé incidenti té sigurisé dhe/ose cénimit té integritetit

Informacion Kontakti

Emri i Sipermarresit:

Emri dhe Mbiemri i personit te ngarkuar me
eleminimin e incidenteve te sigurise dhe/ose
cenimit te integritetit:

Pozicioni i Punes:

Adresa:

Telefon, e-mail:

Pershkrimi i Incidentit te Sigurise
dhe/ose Cenimit te Integritetit

Lloji:

Percaktimi se cila rrjete, sisteme ose
sherbime preken na incidenti i sigurise:

Koha e ndodhjes dhe kohezgjatja:

Informacion rreth shkakut fillestar ose
shkageve:

Pershkrimin e incidentit ( percaktoni te
dhenat ne menyre sa me te detajuar):

Numri i perafert i perdoruesve te prekur nga
incidenti i sigurise ose cenimi i integritetit
ose pergindja e tyre(%) nga perdoruesve
total te rrjetit dne/ose sherbimit:

Zona Gjeografike e prekur nga incidenti i
sigurise dhe/ose cenimi i integritetit (km?):

Burimet e prekura

Pasojat :




Menaxhimi i incidentit te sigurise dhe/ose | Veprimet e ndermarra( te planifikuara per
cenimit te integritetit tu ndermarre) per te eleminuar incidentin e
sigurise dhe per te reduktuar pasojat e tij:

Masat pas incidentit

Informacione te Tjera te Rendesishme Mesimet e nxjerra

Data

Formulari depozitohet prané Autoritetit Pérgjegjés me:
E-mail (te skanuara) ne adresen: incidente.raportimi@ere.gov.al




ANEKSI NR.3

Raportimi i vetévlerésimit té Operatorit mbi impaktin e Incidentit té Sigurisé

Kohézgjatja e incidentit té Sigurisé
(ndérprerjes sé shérbimit,
interceptimit  té  komunikimeve,
software té démshém, modifikimi i té
dhénave)

Me tepér se 1 oré, por
mé pak se 2 oré

ME tepér se 2 oré

Numri i pérdoruesve té prekur nga
incidenti ose % e tyre ndaj numrit
total té pérdoruesve

> 5% Mesatar | Larté
Né rast té njé numri té panjohur té
pérdoruesve té prekur nga incidenti
I sigurisé do té vlerésohet , zona
gjeografike e shtrirjes sé incidentit té
sigurisé

» 20 km?
Vlerésimi Pérfundimtar i

Impaktit: Mesatar I Larté
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